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Pozadavky na energetiku z kybernetického pohledu

Energetika z kybernetického pohledu — velmi slozity systém
Co vyzadujeme:

1. Do roku 2038 zménu v energetickém mixu, konec uhelnych
elektraren, vyrazny podil obnovitelnych zdrojt (dnes OZE jen
12%)

2. Decentralizaci: v roce 2030 by méla paterni sit’ pokryvat jen 70%
spotreby, ve 2040 uz jen 60%, zbytek distribuované chytré sité

3. Celkovy pokles spotreby energie pri nartistu poctu spotrebici — EU
vyzadované energetické uspory do roku 2030 jsou 32,5%

4. Vysokou a stale rostouci odolnost (resilienci)
5. To vSe pri rozumnych a akceptovatelnych investicich

6. Energie cenove dostupna vsem, velka socialni i politicka
citlivost obcanti
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Takovyto slozity systém nutno ridit jinak nez dnes

v' Pozadavky na Frizeni:

1. Soustava musi byt z pohledu uzivateli Fizena, nikoliv jen
ovladana (HDO a regulacni sluzba nestaci), nutno merit, modelovat,
vyjednavat, predikovat

2. Tazv. ,regulace" prostrednictvim diktovanych cen nahrazena
vyjednavanim mezi vyrobci, distributory a odbérateli, zavadéni
dynamickych tarifti

3. Slozité systémy (s trvale se ménici strukturou) nelze uridit z
jednoho centra. Klasické hierarchické rizeni selhava. Naopak: slozitée
systémy chapeme jako soubory relativné autonomneé operujicich
agentti
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Takovyto slozity systém nutno ridit jinak nez dnes

g

Nelze ignorovat svét internetoveé informatiky: Fyzicka distribucni
sit’ zUstava a zlstane, ale vlastni Fizeni musi probihat ve
virtualnim svéteé: energeticky internet jako nastroj pro sbeér,
ukladani a vyuzivani rozsahlych dat, jako prostor pro
vyjednavani

Princip komunikace v energetickém internetu: teoreticky
kazdy s kazdym, ale fakticky smérovana, znalostné podporovana
komunikace — znalostni systémova integrace — znalostni
struktury nutno budovat — vytvareji systémy

Teprve nad energetickym internetem nastava moznost vyuzit
umeélé inteligence

Idealné — v dlouhodobém pohledu: dodavka energie jako sluzba

odbeéeratel /prosumer nastavuje pozadovanou sluzbu
prostrednictvim koncového zarizeni (tabletu Ci mobilu)
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Industrie 4.0 — iniciativa vlady SRN hm

Prvni explicitné zformulovanym modelem na vyuziti virtualniho svéta
némecka koncepce Industrie 4.0 z roku 2013

Kazdy prvek vyrobniho procesu:

v’ vyrobni stroj,

v’ opracovavany produkt a polotovar

v' vSechny osoby zapojené do procesl (prostrednictvim rozhrani)

v' vSechny dalSich systémy a subsystémy priimyslového podniku

ma své virtualni obraz tj. virtualni dvojce ve virtualnim svéete —
tak je vytvorena inteligentni distribuovana sit’ rtiznorodych

entit podél celého retézce vytvarejiciho hodnotu. Tato dvojcata
(agenti) mezi sebou vyjednavaji.

Moznosti: optimalizace, automatizovana rekonfigurace, vyuziti
umelé inteligence, vyrobek jako sluzba

Znalostne orientovana integrace — znalostmi je adresné orientovana
jinak neomezena komunikace, propojuje autonomni elementy do
smysluplnych celkd
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Totalni prosit'ovani

Uplné stejna filosofie Industry 4.0 miZe byt vyuZita v

> Technologické priprave vyroby

> Planovani a rozvrhovani kdekoliv, vCetné logistiky

> Rizeni dodavatelského fetézce

> Pri fizeni zivotniho cyklu vyrobku

> Pri zabezpecovani a exploataci zdrojt (energetickych, surovinovych
atd.)

a vSechny tyto systémy mohou byt totalné propojeny v ramci jediné

inteligentni komunikacni sité

=> Totalni inteligentni prosit'ovani

vSech virtualnich dvojnikii (agentti)
spojenych s prlimyslovou vyrobou bez ohledu
na fyzickeé usporadani fyzicky existujicich
prvkt
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Klicové vize — Slozité systémy jako systémy agentni

Kazdy stroj, transportni zarizeni, poloprodukt, vyrobek, oddéleni atd.
reprezentovany ve virtualnim svété jako autonomni entita = SW agent

Agenti:

- Kazdy obsahuje vSechnu informaci o daném fyzickém elementu

- Komunikuji mezi sebou, jen kdyz je treba

- Schopni se dohadovat podle standardnich vyjednavacich pravidel a
protokoll (contract-net-protocol, aukce atd,), = .

pricemz trvale maji na paméti a sdileji GLOBALNI CIL slozitého systému

Jejich vzajemna komunikace vyuziva sémantickou informaci
skladovanou v sémantickych/ontologickych strukturach (znalosti o
strukuture podniku, procesech, organizaci, historickych datech atd.)
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1 Priamysl 4.0 nemuze fungovat v izolaci

Priimyslu 4.0 ma jen omezeny vyznam, pokud okoli tovarny bude
fungovat ,postaru®, bez uplatnovani principl Priimyslu 4.0

- 4, prlimyslova revoluce prinasi myslenky a technologie, které zasahnou
dalsi oblasti, napr.

v Energetiku pri fizeni a koordinaci zdrojd, distribucnich siti a
odbératelll (Energetika 4.0)

-----

v Smart Cities
v' Zdravotni péci: (Zdravotnictvi 4.0)

Myslenky Priimyslu 4.0 se stavaji celospolecenskym fenoménem!

Kyberneticka/internetova prlimyslova revoluce je vice revoluci, tj.
zasadni zmeénou v mysleni lidi nez v technologiich — MYSLENI 4.0
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T Energetika 4.0 - zakladni vize

Zakladem celé decentralizované distribucni soustavy bude

- soustava chytrych siti (smart grids), kazda jako castecnée
sobéstacny ekosystém, nekdy jako spotrebitel jindy jako vyrobce

- paterni sit’ s klasickymi centralizovanymi zdroji (jeji podil bude trvale
klesat)

Chytrée sité budou tedy zahrnovat jak zdroje, tak soucasné
spotrebitele, ale i prosumery (nékdy zdrojem, jindy spotrebitelem) —
zakladem rizeni lokalni agentova optimalizace - cilem maximalni
sobéstacnost

Chytreé sité - rozsah napr. obce, nékolika obci, okresu, mohou se jednoduse
dynamicky sdruzovat do vétsich holonickych celkii, za néz bude
komunikovat jen jeden element (tzv. agent smart-gridu)

Vétsi soustava smart-gridd chapana jako virtualni elektrarna — ta mize
byt — na rozdil od smart gridu - geograficky silné distribuovana

Paterni sit’ také reprezentovana agentem (agenty)
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T Energetika 4.0 - zakladni vize

- Zakladnimi autonomnimi subsystémy chytrych siti budou vyrobni
podniky, systémy dopravnich sluzeb Ci méstského osvétleni, obytné
ctvrti Ci rekreacni zony, lokalni distribucni soustavy LDS, apod. -
jasné prolinani s chytrymi mesty

- Soucasti i chytré budovy s vyznamnou mérou sobéstacnosti (napr. s FV
zdroji, bateriemi, kogeneracnim zdrojem a s plnou automatizaci provozu s
predikci spotreby)

- Kilicovou roli budou hrat zasobniky energii (baterie, zasobniky teplé vody,
setrvacnikové zasobniky, akumulatory, elektromobily)

- VSechny takovéto autonomni subsystémy budou prispivat k transportu
energie na kratsi vzdalenosti, k vyuzivani OZE, k celkové stabilite
dodavek
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T Odolnost (Resilience)

- V Energetice 4.0 vyznamné téma: Schopnost jednotky pri poruse
(elektrarny, organizace, regionu soustavy) predvidat, odolavat,
reagovat a adaptovat se s cilem

1) zotavit se co nejrychleji z poruchy

2) s minimalnimi ztratami

Pri technickeé havarii, fyzickém Ci kybernetickém napadeni, zivelné
pohromé, atd. nutno za kazdou cenu zabranit totalnimu blackoutu
a zabezpecit alespori minimalizované fungovani

8.1.2021 ve 14.05: Porucha v Chorvatsku
Pevny evropsky scendr zafungoval

(za ceské ucasti) — bylo dost zdroji

Co kdyby to nevyslo?
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T Odolnost (Resilience)

- Odolnosti Ize dosahnout pouze tehdy, kdyz cely slozity systém se
nechova jen podle pevnych scénarii, nybrz dynamicky podle
definovanych pravidel

- Je vzdy nutno porozumet situaci, urcit jadro problému a mozné
nasledky, zvolit a trvale dynamicky modifikovat plan akci,
implementovat ho a zdokumentovat

- mize dochazet k virtualné rizené virtualni rekonfiguraci
infrastruktury, k rekonfiguraci systému virtualnich elektraren
podle aktualniho stavu vedeni, potreb a moznosti

- Agentové organizované lokalni
smart-gridy jsou zakladnim plirem
odolnosti systému
jsou schopny napajet i internet
a bez néj odolnosti nedosahneme
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T Odolnost (Resilience)

- Agentova reprezentace je pro realizaci dynamické odolnosti na
zakladé jasné stanovenych pravidel idealnim nastrojem

- Nutno pocitat s odezvou sveéeta socialniho — lidé se budou v krizi
chovat mozna neocekavanym zplisobem- v pravidlech nutno
pocitat i s psychlogickymi aspekty ci narodnimi specifiky

- Unor 2021: Blackout v Texasu — nedostatecna resilience:
relativné izolovana sit’, nepripraveny scenar a
zpanikarene obyvatelstvo




Co délat v ramci Energetiky 4.0?

Vazné se zabyvat virtualni informatickou infrastrukturou

Vybudovat dostatecné efektivni komunikacni sit’, Zigbee, Sigfox
nestaCi — rozhodnuti co nejdrive! — 5G?

Vedle sebe nezavislé, ale vzajemné propojené dve sité — energeticka a
informaticka. Budoucnost energetiky je tak vice o eneregtické
informatice nez o prenosovych dratech a trubkach.

Dnesni fyzickou distribucni infrastrukturu nebudeme rusit, jenom ji
rozvijet ¢i modifikovat tak, aby mohla byt dobre podporovana virtualni
informatickou nadstavbou.

postupné vyvijet virtualni dvojniky vsech elementt siti, tj.
generatorl, spotrebicl, akumulator{, chytrych siti, virtualnich elektraren
atd., na zakladé vytvareni vhodnych znalostnich modeld chovani téchto
prvkl, vytvaret ontologické kontejnery

Systémy agentni simulace napojitelné na fyzicky systém

Technologie blockchainii uzivat s rozumem - energeticky narocné
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Co délat v ramci Energetiky 4.0?

- Zacit vyuzivat dostupné metody umélé inteligence pro rychlou
analyzu velkych dat a dale rychlé znalostmi podporované
vyjednavani a rozhodovani.

- Induktivnimi metodami uceni ziskavat dlouhodobégjsi pravidla platici
pro chovani systému, metodami rozpoznavani detekovat podezrelé
jevy v siti.

- Tzv. ,hlubokého uceni" (deep learning), zalozené na umélych
neuronovych sitich, poskytujici i vysvéetlovani..

- Metody umélé inteligence - pri Fizeni, diagnostice Ci predikci chovani
sité, pro komplexni resilienci.
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T Shrnuti

Mysleni 4.0 je predevsim novou filosofii fizeni slozitych systémd, ktera se
musi uplatnit i v energetice (Energetika 4.0)

Opira se o teorii agentnich systémii, vsichni Ucastnici se stavaji aktivhimi
hraci (vyrobci, distributori i odbératelé)

Prinasi zcela nové business modely: vyroba jako sluzba, dodavka
energie jako sluzba

Propojuje fyzickou infrastrukturu (vcetné teplarenstvi) s informatikou
Moderni provazani ENERGIE a INFORMACE

Mysleni 4.0 je celospolecensky zalezitosti, ale

nejvétsi usili je v této chvili potreba zameérit na energetiku—ta v
prestavbeé spolecnosti zaostava nejvice

,Kdo kontroluje energetiku, kontroluje zemi. Proto je cilem politickeého
i ekonomickeého boje. Musi previadnout zdravy rozum, nikoliv nerealné cile
politiki a lobistd. " Miroslav Barta
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